Pentru a putea vizualiza imaginile unei camere web IP conectata ntr-un echipament Huawei HG8245H sau
HG8247H, este necesara activarea serviciului Dinamic DNS oferit de RCS&RDS, precum si efectuarea unor setari pe
aceste ONT-uri cu functia activa de router.

1. Activarea serviciului Dinamic DNS

1.1  Pentru activarea serviciului DNS Dinamic este necesar sa va autentificati in aplicatia https://digicare.rcs-rds.ro,
in sectiunea Administrare Servicii — Digi Net Fiberlink, accesand apoi optiunea DNS Dinamic. Selectati din lista
locatia pentru care doriti activarea serviciului si veti avea posibilitatea de a alege subdomeniul dorit (de exemplu
webcaml.go.ro — unde webcaml este subdomeniul ales de dumneavoastra). Dupa aproximativ 10 minute de la setarea
DNS-ului Dinamic in contul Digicare, va fi necesara restartarea ONT-ului prin scoaterea din priza si reintroducerea
acestuia. Tn acest sens, subdomeniul creat anterior se va asocia IP-ului dinamic pe care 1l va primi echipamentul la
reconectare.

2. Setari configurare acces la o camera web conectata intr-un echipament Huawei cu functie activa de router

Pentru Tnceput este necesar sa ne conectam la interfata de management a echipamentului printr-un browser de
internet, accesand adresa http://192.168.100.1. Conectarea pe echipament se realizeaza cu datele de conectare “user” si
parola “digi”. Tn cazul in care echipamentul are setirile din fabrica si totusi nu ne putem conecta la el cu aceste date,
putem 1incerca sa ne conectam folosind o sesiune “incognito” a browserului, accesand URL-ul
https://192.168.100.1:80. Tn acest moment, pagina se va deschide catre un mesaj de avertizare, unde ar trebui si
adaugam in exceptie informarea respectiva. Dupa adaugarea in exceptie, se realizeaza automat redirectionarea catre
pagina de conectare, unde in acest moment ar trebui sa functioneze datele initiale. Fara aceasta procedura, exista
posibilitatea sa se furnizeze un mesaj de eroare cu date incorecte la introducerea numelui de utilizator si a parolei.

2.1 Tn sectiunea LAN — DHCP Server Configuration se poate stabili range-ul de adrese IP din care se va face
alocarea adreselor IP pentru echipamentele conectate prin wireless sau in porturile LAN (porturile 1,2 si 3) din
echipamentul Huawei.
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LAN Host Configuration LAM = DHCP Server Configuration

DHCP Server Configuration
DHCP Static IP C uration Cn this page, you c,an. c,onﬁgu.re DHCP server parameters for the LAN-side device (including the HGW, STB, camera,
g computer, and phone) to obtain IP addresses.

Primary Address Pool
Enable Primary DHCP Server: |+

LAN Host IP Address: 192.168.100.1

Subnet Mask: 255.255.255.0

Start IP Address: 192.168.100.2 * (it must be in the same subnet as the IP address of the LAN host.)
End IP Address: 192.168.100.254

Lease Time: 3 days v

Primary DMS Server:

Secondary DNS Server:

Apply Cancel
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http://192.168.100.1/
https://192.168.100.1:80/

2.2 1In sectiunea LAN — DHCP Static IP Configuration avem posibilitatea de a specifica adresa IP ce va fi alocata
la fiecare conectare (unei camere web de exemplu), identificarea camerei web facandu-se pe baza adresei MAC ce va
trebui completata in cdmpul MAC Address.

Pentru inceput vom apasa pe butonul “New” pentru a realiza o noua regula de DHCP Binding.
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DHCP Server Configuration

DHCP Static IP Configuration On this page, you can configure the reserved IP address that is assigned through DHCP for the specified MAC address.

New Delete

MAC Address IP Address
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Tn exemplul din imaginea urmitoare vom aloca adresa IP 192.168.100.2 unei camere web ce are adresa MAC
50:af:73:1d:f8:b4.
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DHCP Server Configuration

DHCP Static IP Configuration On this page, you can configure the reserved IP address that is assigned through DHCP for the specified MAC address.

New Delete

MAC Address IP Address
MAC Address: 50:af:73:1df8:b4
IP Address: 192.168.100.2

Apply Cancel
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2.3 Dupa apasarea butonului “Apply”, va fi afisata imaginea urmatoare.
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DHCP Server Configuration

DHCP Static IP Configuration Cn this page, you can configure the reserved IP address that is assigned through DHCP for the specified MAC address.

New Delete

MAC Address IP Address
50:af73:1df8:b4 192.168.100.2
MAC Address: 50:af.73:1d:f8:b4
IP Address: 192.168.100.2

Apply  Cancel
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2.4  Configurarea aplicatiei Port Forward

Pentru inceput este necesar sa intram in meniul de unde se poate realiza port forwardul, prin accesarea
“Forward Rules” si apoi "Port Mapping Configuration”.

. se apasa butonul “New” pentru a se realiza o noua regula de port forward

. se alege tipul “User-defined”

. bifam “Enable Port Mapping”

. la “WAN Name” trebuie si fie selectat “2_INTERNET_RVID_201”

. se alege protocolul (TCP/UDP)

. setam portul pe care ajung conexiunile la router, de unde mai apoi se aplica regula de port forward. La

“Start External Port” si la “End External Port” am ales acelasi port. Portul poate sa fie cel din reteaua interna (80) sau
poate sa fie alt port (in cazul de fata, 8008). Ca si exemplu, portul ar fi diferit in cazul in care am avea mai multe
servere Tn reteaua interna ce asculta pe acelasi port. Unul dintre servere poate avea setat portul extern identic cu cel
intern, dar pentru celelalte servere vom fi nevoiti sa alegem un alt port. Din motive de securitate, porturile din range-ul
"Well-known ports™ [0-1023] pot fi filtrate. Este recomandat ca la optiunea “Start External Port” si la “End External
Port” sa fie folosit un port mai mare

. portul pe care ajung conexiunile catre camera web (specificat de producatorul camerei web — 80 a fost ales
ca exemplu). Tn campurile “Start Internal Port” si “End Internal Port” trecem portul ce este setat pe echipamentul
pentru care dorim sa realizam regula de port forward

. la cdmpurile “Start External Source Port”, “End External Source Port” si “External Source IP Address” nu
setam nimic, altfel se va realiza o filtrare Tn functie de portul sursa si adresa IP sursa a pachetelor venite din Internet.

. Mapping Name - trecem numele regulii de port forward



. din cAmpul “Internal Host” selectam adresa MAC a dispozitivului pentru care dorim sa aplicam regula de
port forward. Campul din partea stanga ce contine adresa IP a dispozitivului se completeaza automat la selectarea
adresei MAC.
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Port Mapping Configuration Forward Rules > Port Mapping Configuration

©On this page, you can configure port mapping parameters to set up virtual servers on the LAN network and allow these
servers to be accessed from the Ethernet.
Mote: The well-known ports for voice services cannot be in the range of the mapping ports

New Delete

WAN Name Mapping Name Protocol External Port Internal Port Internal Host Enable
Type: * User-defined Application | ¥ |
Enable Port Mapping: v
WAN Name: |- Protocol: | TCP/UDP ¥ |
Start External Port: 8008 b End External Port: 8008
Start Internal Port: 80 * End Internal Port: 80
Start External Source Port: End External Source Fort:

Mapping Name: Camere External Source IP Address:
Internal Host: 192.168.100.2 * | 50:af73:1dfEhd ¥ |

Apply Cancel
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Dupa setarea parametrilor, apasam pe butonul “Apply” pentru a salva noua regula de port forward.

3. Accesare camera web

Camera web va putea fi accesata pe adresa http://webcam1.9o.ro:8008, din exteriorul retelei dumneavoastra.

Puteti incerca accesarea adresei http://webcam1.90.ro:8008 si de pe un calculator conectat in reteaua LAN a
ONT-ului Huawei. Ar trebui sa functioneze si sa furnizeze acelasi rezultat ca in cazul accesarii IP-ului privat alocat
camerei web din reteaua locala.
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