CONFIGURARE PORT FORWARDING
Mercusys MR30G

Tn situatia Tn care aveti nevoie sa accesati de la distanta un dispozitiv (sistem de supraveghere video, server,
etc.). aflatintr-o retea locala este necesara parcurgere urmatoarelor etape:

1. ACTIVAREA SERVICIULUI DNS DINAMIC

DNS (Domain Name System - Sistemul de nume de domenii) este un sistem folosit pentru translatarea
numelor domeniilor (ex. www.rdsnet.ro) in IP-uri (ex. 193.231.236.9).

Activare DNS Dinamic

Accesati contul DIGI la adresa https://www.digi.ro/ (in cazul Tn care aveti mai multe locatii selectati locatia
pentru care doriti sa activati serviciul).

Tn sectiunea Serviciile mele = Internet = DNS Dinamic alegeti subdomeniul dorit (ex. camereweb.go.ro).

Dupa 10 minute este necesar sa opriti si Sa reporniti routerul din locatie. La repornirea routerului,
subdomeniului creat i se va asocia IP-ul dinamic pe care 1l va primi routerul la reconectare.

2. ACCESAREA ROUTERULUI

Se acceseaza interfata de management a routerului folosind browserul (Chrome, Firefox, Edge, etc). In bara
de adrese se introduce IP-ul routerului (192.168.1.1) si se folosesc urmatoarele date de autentificare:

Username: admin
Parola: digi

*la accesul WEB GUI, se cere direct parola
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Conecteaza-te cu parola locala

Parola locala:

<>

Autentificare

Al uitat parola?



https://www.digi.ro/
http://192.168.1.1/

3. REZERVARE ADRESA IP LOCAL

Dat fiind faptul ca este posibil ca alocarea IP-urilor de catre router prin DHCP sa nu fie constanta, este necesar sa ne
asiguram ca sistemului de supraveghere i se va aloca mereu acelasi IP local.

Accesand meniul = Avansat = Refea = Server DHCP = Rezervare Adrese IP = click pe "Adauga" avem
posibilitatea de a specifica adresa IP ce va fi alocatd unui anumit echipament din reteaua locala (ex. sistemului de supraveghere),
identificarea facandu-se pe baza adresei MAC.
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Hartd Retea Internet Wireless

{=} Configurare Server DHCP
rapida
Aloca dinamic adrese IP pentru dispozitivele conectate la router.
Mod de operare

Server bree a Activare

Interval Adrese IP: | 192.168.1.128 - 192.168.1.254
Stare
e Durata Alocare Adresa IP: | 1440 minute
LAN Gateway implicit. ~ 0.0.0.0 (Optional)
Multicast

Adresd DNS: | Obtine de I1a ISP in mod dinamic

* Server DHCP
DNS Primar: 193.231.252.1

DNS Dinamic
DNS Secundar: 213.154.124.1

Wireless

NAT Forwarding Rezervare Adrese IP

Control Parental Rezerva adrese IP pentru anumite dispozitive conectate la router.
Securitate
© Adaugs
IPv6
e MNume Dispozitiv Adresa MAC Adresa IP Rezervata Stare Modifica
Nu exista intrari in acest tabel.
Add a Reservation Entry X
MAC Address: - . . = MAC Address — se introduce adresa MAC a sistemului de

supraveghere (ex. 50:af:73:1d:f8:b4)

VIEW CONNECTED DEVICES

IP Address: = IP Address  — se introduce adresa IP ce se doreste a fi
rezervata / alocata  sistemului de  supraveghere  (ex.

CANCEL 192.168.1.150)




4. CONFIGURAREA REGULILOR DE PORT FORWARDING

Port forwarding presupune redirectionarea de cétre un router a unei solicitdri externe primita pe un anumit port, citre
un dispozitiv din reteaua locala ce este identificat pe baza unui IP local si a unui port intern, in vederea accesdrii unui serviciu ce
ruleaza pe dispozitivul respectiv (DVR, server).

Din interfata routerului se acceseazi sectiunea:

= Avansat = NAT Forwarding = Port Forwarding = click pe "Adauga"

@ = o 0

Hartd Retea Internet Wireless Avansat

{=) configurare Port Forwarding
rapida
Specificd porturile pentru a accesa dispozitivele sau serviciile specifice din reteaua locald pe intemet
Mod de operare

Retea © Adaugi

Wireless Nume AdresalPa Port Extern PortIntern Protocol Stare Modifica

Serviciu dispozitivului
NAT Forwarding

Mu exista intrdri in acest tabel.
* Port Forwarding

Adauga o intrare de Port Forwarding * | = Nume serviciu — se alege un nume

= Adresa IP a dispozitivului — se introduce IP-ul local

Nume Serviciu: configurat pe sistemul de supraveghere, server, etc
= Port extern — se trece portul extern pe care ajung
Adresa IP a dispozitivului conexiunile catre router, se poate folosi acelasi port ca si

cel intern (local) sau poate fi ales alt port.

VIZUALIZEAZA DISPOZITIVELE
CONECTATE Exemplu: Port extern: 8008 (la fel ca portul local), poate fi ales

si alt port.

Port Extern:
= Port intern — se trece portul local de accesare a

Port Intern: s o e, A o . . .
camerelor web (acesta poate fi gasit Tn setarile sistemului

Protocol  Toate de supraveghere sau manualul de utilizare al acestuia).
B Activare Exemplu: Tn cazul in care in setdrile sistemului de supraveghere
este setat portul 8008, Tn interfata routerului se va trece Port
) intern: 8008
ANULEAZA SALVARE

= Protocol — se alege ,,Toate”

Informatii utile!

= Din motive de securitate, porturile din range-ul " Well-known ports" [0-1023] pot fi filtrate in functie de echipament.
Este indicat ca la optiunea external port sa fie folosit un port mai mare, exemplu 8008.

= Este recomandat ca port forward-ul sa fie facut pe baza de adresa MAC [DHCP Binding], dat fiind faptul ca este
posibil ca alocarea IP-urilor prin DHCP sa nu fie constanta.

= n cazul verificarilor de porturi deschise, ele apar "open” doar in momentul in care ruleaza un serviciu pe ele.

= https://portforward.com/



https://portforward.com/

